Zarzadzenie Nr 29/22
Wojta Gminy Grodzisko Dolne
z dnia 26 maja 2022

w sprawie wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa i ustalenia procedury zglaszania incydentow

Na podstawie art. 30 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (Dz.U. z 2022r.
poz. 559), oraz art. 21 ust 1 1 3 oraz ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2022, poz. 1369 z p6zn. zm.)

Wéjt Gminy Grodzisko Dolne
zarzadza co nast¢puje:

§1
Urzad Gminy Grodzisko Dolne realizujac zadania publiczne, ktore sg zalezne od systemu
informatycznego:

1) zapewnia zarzadzanie incydentem. Zasady zarzadzania zostaly okreslone w zatgczniku Nr 1
do niniejszego zarzadzenia;

2) zglasza incydent niezwlocznie, nie pdzniej niz w ciggu 24 godzin od momentu wykrycia, do
wlasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;

3) zapewnia obsluge incydentu we wspdlpracy z wlasciwym CSIRT MON, CSIRT NASK lub
CSIRT GOV, przekazujac niezbedne dane, w tym dane osobowe;

4) zapewnia osobom, na rzecz ktorych zadanie publiczne jest realizowane, dostep do wiedzy
pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych
sposobOow zabezpieczania si¢ przed tymi zagrozeniami, w szczegolnosci przez publikowanie
informacji w tym zakresie na swojej stronie internetowej.

§2

1. Na osobg¢ odpowiedzialng za utrzymywanie kontaktow w Urzgdzie Gminy Grodzisko Dolne z
podmiotami krajowego systemu cyberbezpieczenstwa wyznacza si¢ Pana Krzysztofa
Laskowskiego, nr tel: 17-242 82 65; mail: informatyk(@grodziskodolne.pl. Ww. osoba jest
zobowigzana dokona¢ swojej rejestracji w terminie 14 od wejécia w Zzycie niniejszego
zarzadzenia wypelniajac formularz na stronie: https://incydent.cert.pl/osoba-kontaktowa.

2. Ww. osoba jest zobowiazana poinformowac Sekretarz Gminy Grodzisko Dolne o potwierdzeniu
otrzymania formularza rejestracyjnego przez CSIRT NASK.

§3

1. Incydenty objete obowigzkiem zglaszania to incydenty, ktore powodujg lub moga spowodowaé
obnizenie jakosci lub przerwanie realizacji zadania publicznego;

2. Ze wzgledu na skale, charakter i rodzaj dzialalnosci Urzedu Gminy incydenty dotyczace
dostawcow ustug cyfrowych (incydent istotny) oraz operatoréw ustug kluczowych (incydent
powazny) nie znajdujg zastosowania.

3. Sciezka zglaszania incydentow:




2) Krok drugi — wybierz pole ,,Podmiot Publiczny™;

Czy reprezentowany przez Panstwa podmiot publiczny jest jednoczesnie operatarem ustugi
kluczowej?

Zgodnie z art 25 ustawy z dnia 5 lipca 2018 (Dz. U. poz. 1560} o krajowym systemie cyberbezpieczerstwa, podmiaty, wobec ktérych wydana zostata
odpowiednia decyzja podlegaja pod tryb zgtaszania przewidziany dla operatorow ustug kluczowych.

Jedli reprezentowany przez Panstwa podmiot publiczny nie figuruje w wykazie operatorow ustug kluczowych, prosimy o wybranie opcji “Podmiot
publiczny”.

A Podmiot publiczny
bedacy operatorem

vedanot pUGIEERY ustugi kluczowej

Reprezentowany przeze mnie
podmiot nie jest operatorem

ustugi kluczowej. SR

€

3) Krok trzeci — wybierz pole .., Tak™;

Czy reprezentowany przez Panstwa podmiot publiczny jest jednoczeénie operatorem ustugi
kluczowej?

Zgodnie z art 25 ustawy z dnia 5 lipca 2018 (Dz. U, poz. 1560} o krajowym systemie cyberbezpieczeristwa, padmioty, wobec ktérych wydana zostata
odpowiednia decyzja podlegaja pod tryb zglaszania przewidziany dla operatorow ustug kluczowych,

Jesli reprezentowany przez Panstwa podmiot publiczny nie figuruje w wykazie operatorow ustug kluczowych, prosimy o wybranie opgji “Podmiot
publiczny®.

A Podmiot publiczny
Podmiot publiczn ReSacyiopelatore
P i ustugi kluczowej

Reprezentowany przeze mnie

podmiot nie jest operatorem

ustugi kluczowej.

4) Krok czwarty — w formularzu wprowadz dane, jakie zostaly zebrane w Formularzu zgloszenia
incydentu bezpieczenstwa cybernetycznego, ktéry stanowi zalacznik Nr 2 do niniejszego
zarzadzenia.

5) Krok piaty — uzupetnienie formularza ,,CAPTCHA” oraz wystanie zgloszenia.

§6

1. Zarzadzenie wchodzi w zycie z dniem podpisania.

GMINY

mgr Jackk Chmura



Zalacznik Nr 1 do Zarzadzenia Nr 29/22
Wojta Gminy Grodzisko Dolne

OGOLNE ZASADY POSTEPOWANIA

§1
1. Raportowanie: Naruszenia dotyczace systemow informatycznych.

1) Kazda osoba zatrudniona w Urzedzie Gminy Grodzisko Dolne, ktéra stwierdzi lub
podejrzewa wystapienie incydentu cyberbezpieczenstwa, niezwlocznie informuje o tym fakcie
osobe odpowiedzialng za utrzymywanie kontaktow (dalej osoba kontaktowa) z podmiotami
krajowego systemu cyberbezpieczenstwa.

2) Osoba kontaktowa podejmuje dzialania zmierzajace do ustalenia okolicznosci incydentu
dokumentujgc je w formularzu stanowigcym zatacznik Nr 2 do niniejszej instrukcji.

3) Informacja o podejrzeniu wystapieniu incydentu cyberbezpieczenstwa jest niezwlocznie
przekazywana przez osoba kontaktowa do CSIRT NASK.

4) Osoba kontaktowa podejmuje odpowiednie kroki opisane w ,,Procedurze postgpowania dla
incydentow cyberbezpieczenstwa” (ponizej) lub realizuje instrukcje / wytyczne otrzymane od
CSIRT NASK.

Procedura postepowania dla incydentow cyberbezpieczenstwa
§2

1. W przypadku stwierdzenia incydentu cyberbezpieczenstwa w systemie informatycznym osoba
kontaktowa podejmuje nastepujgce dzialania:

1) fizycznie odlacza urzadzenia i segmenty sieci, ktore mogly umozliwi¢ dostep do bazy danych
osobie nieupowaznionej,

2) zapisuje wszelkie informacje zwigzane z danym zdarzeniem, a szczegdlnie: dokladny czas
uzyskania informacji o naruszeniu zabezpieczenia danych osobowych lub czas samodzielnego
wykrycia tego faktu,

3) na biezgco wygeneruje i wydrukuje (jezeli zasoby systemu na to pozwalaja) wszystkie
mozliwe dokumenty i raporty, ktére moga pomoc w ustaleniu okolicznosci zdarzenia, opatrzy
je data i podpisem,

4) przystapi do zidentyfikowania rodzaju zaistnialego zdarzenia, zwlaszcza do okreslenia skali
szkod i sposobu dostepu do danych osoby niepowolane;.

2. Nastepnie osoba kontaktowa prowadzi dzialania zmierzajace do zminimalizowania szkdd i
zabezpieczenia sladow naruszenia. Osoba kontaktowa przestepuje do zabezpieczenia systemu w
szczegllnosci przez:

1) wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych,

2) zmiang¢ hasta na konto administratora i uzytkownika, poprzez ktére uzyskano nielegalny
dostep w celu uniknigcia ponownej proby wiamania.

3. Po wyeliminowaniu bezposredniego zagrozenia osoba kontaktowa przeprowadzi wstgpng analize
stanu systemu informatycznego w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony
danych osobowych w systemie, ktdra obejmuje sprawdzenie:

1) stanu urzadzen wykorzystywanych do przetwarzania danych osobowych,



Zalacznik Nr 2 do Zarzadzenia Nr 29/22
Wojta Gminy Grodzisko Dolne

Formularz zgloszenia incydentu bezpieczenhstwa cybernetycznego

Dane podmiotu zglaszajgcego

Petna nazwa firmy

Numer REGON/NIP/KRS

Adres siedziby (ulica, numer

budynku, numer lokalu)

Kod pocztowy siedziby

Miasto siedziby

Dane osoby dokonujgcej zgtoszenia

Imie i nazwisko osoby

zglaszajagcej

Numer telefonu osoby

zglaszajgcej

Adres e-mail osoby zgtaszajgcej

Dane osoby uprawnionej do skiadania wyjasnier

Imie i nazwisko osoby do

kontakiu w sprawie

Numer telefonu osoby do

kontakiu w sprawie

Adres e-mail osoby do kontaktu

w sprawie

Opis wplywu incydentu w podmiocie publicznym

Wypetij ponizszy formularz zgodnie z wiedzq, kidrq posiadasz w chwili zgtoszenia. Isfotne aktualizacje bedziesz
mogt wystac pozniej przez poczte elektroniczng. Wystarczy, ze podasz numer zgtoszenia, ktéry nadamy. po
ofrzymaniu tego formularza.

Pamietaj, aby wysytajac zgtoszenie oznaczy¢ informacje prawnie chronione, w tym stanowigce tajemnice
przedsiebiorstwa. Aby to zrobic, uzyj nawiaséw kwadratowych, na przyktad: [Incydent w systemie rozliczer mict
wptyw na wszystkich uzytkownikow koncowych.]

Uwaga: Nieuzasadnione uzycie oznaczen moze wydtuzyé czas odpowiednie]j reakci,

Czy incydent miat wplyw na
realizacje zadan publicznych?

Jesli tak, na jakie?




